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�B���5� àá|�B�Eà�â0�P�|�E§&{Z�s�7§&�e�
}���ë�Ò�õÌý� zü ¤5�,�����s�
�&�C�B�e�z�f{ � �&��ë��¦ª«£Ì}��B�P�B�C}
�B�
�P�!éC���

ãJ�Wàá)ë�Ò�±Ì z d��õÌx;y|�P§&�>�P����£d}f�B�P�s¢E�5�C�e�
�P�B{Z�����5� �By��F{Z���B�e���s���C�B{~�|�+}�{Z�z�&�

x�����x8>�åz�~ÑÝ� Ô Þ¨�5��×PÔ õÌ�s�B�5¤5�e�FÑfãP�\ÔPåPåPå
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Á&Â ÃÂ Æ Ä¸Ç
xzy|�e}����P���.�By��F�B�C���s�B{Z�5�|�P�5���eì&�C{Z���e���e�|�B}��5��à�â=	

ÑP�Wà�â¨ª«ý�ë�x��5�C�e���P� xz zë<l�ë�ë� z§J×2�B�C���|�e���B�¦�e§&�e�
�°�C�5{Z�����5� �z�e�Z{~§&�e�
�°�z�e�
éC���e��{Z�°�By|�¨�Z�e�&�P�J�P�C�By��5�
{/.P�P�B{~�5� �4xzy��W¢&�e�&}��P���®�����J�5�B{Z�P�B�e�;§J{Z���By��WÒ���ÑP�
�����2�C�5{Z���z�5�0�z�e�Z{Z§&�e�
�d�s�P�|���5��¤5�Ì���e�P�sy������By��¦à�âFª«ý�ë�x8�B�
�¦�B�d�s�5�|���e�s�
�e§&�e�
��×PåPå+}��e�s�5�|�z}\�V�����2�C�5{Z���z�5���z�e�Z{~§&�e�
�¦�s�P���|�5�0¤5�®�����P�sy��e�8�B�5�,���5���
�By��P�¯×PÖPåPåE}����s�5���z}��Ý�P�C�By|�5�q{/.P�e���C�e�
}��5���|�e�|�P�|�a���e�s��{~§&{Z���;}�{Z���d�L�|�P���e�
{Z�¦�By|��¥��P�q�
�P�|�B��ª«ý�ë�xd¤5�.���5�B{ZéC�e�¦¤5�E�5�By|�e�0�����P��}��By��P� Ò���ÔJ�
����}��B�e�P� �5�;�6x� zë[l�ë�ë� z§&×6�B�C�|���e�2{Z�°{Z} �P�Z}�� �C�5}�}�{Z¤5�Z�í�B� �e}��B�P¤5�Z{Z}�y �
x � £�l���£Cë��e�0�s�5�������s�B{~�5�Ì¥�{Z�By2���F©E�z�5{Z���W�By|�7�P�C�By|�e���B{Z�s�P�B{Z�5�Ì¤5�e�B¥��e�e�dà�â
�P����ä2áV���J�5���By��Ì�������P{~�|�z�e�,�5���By�{Z}15�� � ¥�y|�e���®xz zë<l�ë�ë� z§J×®{Z}F¥��
{~�B�B�����
�P�Z}��2x � £�l���£Cë��e�,¥�{Z�By����.©d�s�P��¤5�>�����P�7�

ÔJ�Wà�â,ª«ýÌë�x;�P�s�s���C�|�B�
�P�!éC�7�B���5� �e§&�e�
�;àá �B�C���s�B{Z�5���P���e���B{Z�B��¥¦{Z�By�¥�y�{Z�sy�{Z�
y��P},���P�C�By|�e���B{Z�s�P�B�e���s�Z{Z�e�|�B�B}��e�
§&�e�����e�Z�P�B{Z�5��� x�y|�¨�P�s�s�e�C�B�����B�q�P�NéC�Fª ýÌë�x
¤5�Ì�B�5�q¥��P���z�e�8�5�¯�5���Ì�5�0�By|�Ì�5�C�e��xz �ë[l�ë�ë� �§&×��B�C���|�e�Z}\�h� y�{Z�sy �B�C�������
{Z}��C}f�e�d�B���B�5�
¥��P���°�By��F�B�
�P�!éC�7ë�Ò�õÌý� züò¤5�F�����s{~�z�e�d�
�P���z�5���Z���

×J�Wà�â ë�Ò�±Ì � 2�P�C�By��e�|�B{Z�s�P�B�7�By��WàáC�s�~{Z�e�|�5¤5�e�B�5���,�P�s�s�e�C�B{Z���®�B�
�P�!éC���
±��C�By|�e���
�B{Z�s�P�B{~�5�¯ª«±�:÷¤5�Ì¤5�P}��e�a�5����£8�P���z����}�}F{~�B�&�P�|�a�5���Z�°{Z�B�&���e�B¥��5�
¢¦{~�|�B�
�P}��
�B���C�s�B�C���F�z�5�e}����5�&�P�Z�Z�5¥ �5�By��e���B�
�P�!éC��B��¤5�>�z{Z���e�s�B���d�P� à�â\�

ØJ�,xzy���xz zë<l�ë�ë� z§J×��B�C���|�e��ë�Ò�±� z ��5���Z�¨�P�s�s���C���P�Z�Z�5¥¦���+�s�
�&�C�B�5}��C{Z�B�e}\�$£C�¬�5�
§&{~}f{~�5��ª«ýÌë�x°¤5�.�B�P¢&�e���By��P�|�By��.���e�&�5�B{Z�P�B{Z�5� �5���5�By����)�s�
�&�C�B�5}��C{Z�B�e}��By��P�
�By��,�P�~�Z�5¥��e�¦}��e�5ª«ýÌë�x����e}f�C�~�5{Z�E�z{Z}��s�5�|���e�s�B{Z�5�+�5�5�By|��B�C���|�e� �q±Ì�E�P�Z�P�
�
ª«ý�ë�xd¤5�.�
�P{Z}��e�;�B���P�C�By��5�
{/.P�e�d�C�e�
}��5���|�e��{Z���By�{Z}��s�P}��&�

ÐJ�Wà�â�ª«±�:;�C}����5�|�5�!�B�e��ë���ª«£��B�C�|�s�B{Z�5���P�Z{Z�B�W�B�5�����5�|{~�B�5�
{Z���>�By����5�C�e�
�P�B{Z�5�
�5�|�By|�F�C��{Z�q�f���|ª«±�:���õÌx°¤5�F�s�5��éC�&�C�
�P¤5�Z�>¤5�2ë���ª«£5�

ÖJ�Wà�â,ª«±�:��5�C�e�
�P�B���P}��¨}��B�
�P�B�C� Ô¨��xz£d}����q§&�e���

Á&Â ÃÂ È É`Å
xzy|�e}����P���.�By��F�B�C���s�B{Z�5�|�P�5���eì&�C{Z���e���e�|�B}��5��ä2á�	

ÑP�Fä2á�ª«ýÌë�x��P�s�s�e�C�&{Z���s�5��{Z�|�2xz zë<l�ë�ë� z§&×��B�C�������~})�B���5�ô�e§&�e�
��¢&�|�5¥¦�°à�â
�B�C���s�B{Z�5���P���C�|{Z�q�5�F�|�5¥¦�«���e�P�|}2�By|�P�¤5�5�By«�By�����£ �P�z�z���e}�}P�L�q�P�|�&�e�,�P�|�
�C�C¤5�Z{~�.¢&�e���5�z�By��¦à�â��P���Ì�P§J�P{Z�Z�P¤5�Z�+�B���By���ä+áV��xzy|�W¢&�e�&}�P���®�����J�5�B{Z�P�B�e�
§&{~�¨�By���Ò���ÑP�

x�����x8>�åz�~ÑÝ� Ô ã¨�5��×PÔ õÌ�s�B�5¤5�e�FÑfãP�\ÔPåPåPå
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ÔJ�,�����s�5��{Z���2�B�q�P�NéC��B���5� �C��¢&���5¥��E��£¦�P���z����}�}��e}�ª«±�:�¤5�F�z{Z}��s�P���z�e�,�
×J�Fä2á0ª«ýÌë�x¦�P�s�s�e�C���B�
�P�NéC�7�B���5� �e§&�e�
��à�â��B�C���s�B{Z�5���P�Ý�����B{Z�B�2¥�{Z�By ¥�y�{Z�sy�{Z�

y��P},���P�C�By|�e���B{Z�s�P�B�e���s�Z{Z�e�|�B�B}��e�
§&�e�����e�Z�P�B{Z�5��� x�y|�¨�P�s�s�e�C�B�����B�q�P�NéC�Fª ýÌë�x
¤5���B�5�
¥¦�P�¬�����¦�B�®�®ä¨â\�'� y�{Z�sy;ä¨â�¥¦{Z�Z��¤5���sy|�5}��e�E�z�e�C�����z}0�5�+�By���B�P���&�e�
{Z�������B{Z�B���

ØJ�Fä2á)ª«ýÌë�x¦�P�C�By��e�|�B{~�s�P�B�.�By���à�â��s�~{Z�e�|��¤5�e�B�5���F�P�s�s�e�C�B{Z�|�+�B�
�P�!éC���
ÐJ� � �5���|�e�s�B{Z�5��}�¥�{Z�By��C���P�C�By��5�
{/.P�e�d¢J���J}�ª«±�:�¤5�F�z{Z}��s�P���z�e�,�
ÖJ�,xzy��xz zë<l�ë�ë� z§&×��B�C��������}fy��5�C�Z���5���Z�2�P�s�s���C�J�P�Z�Z�5¥��e�¦�s�q�&�C�B�5}��C{Z�B�e}P��£C�¬�5�

§&{~}f{~�5��ª«ýÌë�x°¤5�.�B�P¢&�e���By��P�|�By��.���e�&�5�B{Z�P�B{Z�5� �5���5�By����)�s�
�&�C�B�5}��C{Z�B�e}��By��P�
�By��,�P�~�Z�5¥��e�¦}��e�5ª«ýÌë�x����e}f�C�~�5{Z�E�z{Z}��s�5�|���e�s�B{Z�5�+�5�5�By|��B�C���|�e� �q±Ì�E�P�Z�P�
�
ë�Ò�õÌýÌ �üò¤5�F�
�P{~}f�e�;�B���P�C�By��5�
{/.P�e�°�C�e�
}��5�|���e�\{Z���By�{Z}��s�P}��&�

ûP�Fä2á�ª ±�:÷�C}f�+�5���5�!�B���.ë���ª £��B�C���s�B{Z�5���P�Z{Z�B�¯�B�5�.���5�|{Z�B�5�q{Z�|���By��+�5�C���q�P�
�B{Z�5� �5���By����C�|{Z�q�s���Jª«±�:8��õ�xd¤5�>�s�5�|éC�&�C�q�P¤5�Z�F¤5�Eë��¦ª«£Ý�

ÞJ�Fä2á)ª«±�:��z�e�Z{Z§J���){Z���s�5��{Z���+�C�P�s¢J���B}��B�����5���F�By��P�8ÑäWâ\�
ãJ�Fä2á)ª«±�:��5�C�e�
�P�B���P}��W}��B�
�P�B�C� Ñ���xz£d}����q§&�e���

Á&Â ÃÂ Ê É]Ç
xzy|�e}����P���.�By��F�B�C���s�B{Z�5�|�P�5���eì&�C{Z���e���e�|�B}��5��ä¨â=	

ÑP�Fä¨â�ª«ýÌë�x �C���P�Z�B�e�
�P¤5�Z��}��B�5�¬� �By��E�C�Z�P{Z���B�-,����5�,�By|� {~�|�s�5��{Z��������}�}��P�&�e}
�B���5� ä2á0¥¦{Z�By|�5�C�J�z�e�Z�P���

ÔJ�,�����s�5��{Z��� ë�Ò¦±î�Z{Z}��B},ë�Ò�õÌý� zü'¤5�¨�s�5���C�P���e���B�E�By|�¨�s�5���C�C�B�e�°ë�Ò�±î�5�
�By��{Z�|�s�5��{~�|�E{Z���B�e�¬�s�e�C�B�e� �B�
�P�!éC���4ä¨â��5�C���q�P�B�5�
}0ë�Ò�õÌý� zü ¤5�F���5�B{ZéC�e��{Z�
�P���2��{~}f���P�B�sy��e}��5�s�s�C�
�

x�����x8>�åz�~ÑÝ� Ô ÑfåW�5�J×PÔ õÌ�s�B�5¤5�e�FÑfãP�\ÔPåPåPå
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±Ì�Z���z�e}��s�
{Z�C�B{~�5���P�|� �e���s�5�z{Z�����5�7�z�P�B�°}��B���C�s�B�C����}2���e�|�B{Z�5���e� {~� �By�{Z}��z�5�s�C�
���������P���,�B�5�Z�Z�5¥�{Z���W�By|��©�,��B�e�
���P�4ü®�P�B�%5��e�C���e}f�e���B�P�B{Z�5�¨}f�B�P���z�P���z�s�P}z����}��s�
{~¤5���
{Z� ( ë��
{ZãPÐ4*B�fÒ¦�5¥��e§&�e�!�P�B¥¦�Ì}����P�Z�5�z�e�
{Z§&�P�B{~�5�|}��P���>�C}f�e�3	

ÑP�,�z{~�BéC���~�z}��P���.�C}��e�z�e�P}�{Z� � �\¤5{~�&�e�|�z{~�P� �5�¬�����
�
ÔJ�,±Ì�~��}��B���C�s�B�C����})�P�����|�5�5�C�P���z�e� �B�®�P�+�e§&�e�+ØP¤5�&�B�}�{/.P�e�4�C���Z�e}�})}��B�P�B�e� �5�By��

�e�
¥�{~}f���-,��C�Z{Z�s{Z�B�Z���

x�����x8>�åz�~ÑÝ� Ô ÑsÑ��5��×PÔ õÌ�s�B�5¤5�e�FÑfãP�\ÔPåPåPå
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ë��e§&�e�
�P�5�z�P�B�¨{Z�B�e��}�¥¦{Z�Z�&¤5�>}fy��P���e�;¤5�E¤5�5�By��By��F£C���5§&{Z����� �P�����By|�. z©zª«�5��xzy|{~}
}f�e�s�B{Z�5� ����}��s�
{~¤5��}��By|�e}��{Z�B�e��}P�

Ï^bdc Ðs¿Ñ»¸Ò1wxtu½^¿`wxtu½^rsºxw�ÓÔ½^¿

xzy|�®{~�z�e�|�B{ZéC�e�
provider identifier

{Z}����C��{Zì&�C�®���C��¤5�e���By��P�z{Z�z�e���B{ZéC�e}
��}f�C�e�s{ZéC���C���5§&{~�z�e�!�4{Z�Ý{Z} �z�eéC�|�e�+�P} �P�2�C��}�{Z�&�����¯ÑfÖ�¤5{Z�5{~�|�B�e�&�e�
��xzy�{Z}){Z�z�e�|�B{~éC���
{Z},�B�2¤5�.�C}��e�d{~�¦�s�5�����C��{Z�s�P�B{Z�5��},�5§&�e�)�P�|�E�5���By��F{Z���B���q�B�P�s��},Ò���Ñf�\Ò¦��Ô>�5�)Ò���×
�B��{Z�z�e���B{Z�B�+�By|�F�C���5§&{~�z�e���

Ï^bdk ÕswxÖ×½�wxrsØÑ»1¿WÖ×¼^ºxwx»1r

±Ì�Z�5{Z���B�5�
���P�B{Z�5�����e�&�P���z{Z���+�B{Z���.¥�{~�Z�5¤5�F}��B�5�����d�P}��z�eéC���e�¦{Z��£C���5�&�q�P� ÞJ�LÑ�	

struct {
unsigned int seconds; /* seconds since 1-1-1970 */
unsigned int useconds; /* microsecond timer */

} Timestamp;

Ù ¶�·&ú&¶�ÇPÃ ç�´ ²�µ x&{Z���e}��B�P���d�z�eéC��{Z�B{Z�5�

xzy|{~}�{Z}��By��F}��B�P���z�P���dýÌ�¦�FÚ8�B�5�q���P�J�B�5� }��B�5�
{Z�����B{Z���e}��B�P���C}\�

x�����x8>�åz�~ÑÝ� Ô ÑfÔW�5�J×PÔ õÌ�s�B�5¤5�e�FÑfãP�\ÔPåPåPå
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xzy|�7�&�Z�5¤5�P��§&�P�
{Z�P¤5�~�
WarrantPeriod

�
�P} �z�eéC�|�e�E{Z�+£C���5�&�
�P� ÞJ� ÔF�C�e�
�B�P{Z��{Z�|�
�B���B{Z���®ª«ýÌë�x¯¤5�®�z�eéC���e�¯¥�{Z�By�{Z�°���s�P}��e�Ý{Z�z{Z}�}��C�e�s{ZéC�e�¯{Z�°�By��®�P�C�By|�5�
{j.P�P�B{Z�5�
�B�5�) ��|�B�5�)�>}��C�e�s{ZéC�7�B�P���&�e�q�

struct {
Timestamp startOfLI; /* start of the interception */
Timestamp endOfLI; /* end of the interception */

} WarrantPeriod;

Ù ¶�·&ú&¶�ÇPÃ ç�´L¼ µ ���P�
�
�P���J�C�e�
{Z�5�;�z�eéC�|{~�B{Z�5�

Ï^bdm Ûs½^Üspu½^rs¹+½�rspsÖÝoq½^¿

ë��eì&�C�e���s�¦���C��¤5���q}�}�y|�5�C�~� ¤5�;}��B�
{Z�s�B�Z�����5���5�B�5��{Z�s�P�Z�Z�«{~�|�s���e�P}�{Z�|���B�5�®�e§&�e�
�
�C�P�s¢&�e�5}f�e���Ý�B�®�P�|�2 z©zª«�5��xzy��{Z�|{~�B{Z�P��§J�P�Z�C�F�5�5}��eì&���C� ª«ýÌë�x�¤5��Z�P���&�e���By��P�
å�,�ÑfåJ������¥��
�P���P���5�C���«�5� �By|�+§&�P�Z�C� �5��}��eì&���C� }�y��5�C�Z�a�5�s�s�C�!���By��2¥¦�
�P�C�C�e�
§&�P�Z�C�¨ª«ýÌë�xd¤5�F}����P�Z�~��� �By��P��å�,�ÑfåJ�

struct {
opaque snifferID[1];
opaque seqNum[3];

} SequenceNumber;

Ù ¶�·&ú&¶�ÇPÃ ç�´ßÄ µ ë��eì&�C�e���s���|�C��¤5�e� �z�e}��s�
{Z�C�B{Z�5�

Ï^bdn Õ ¼^¿Ñy1½^ºGfWtu½^rsºxw�Óq½^¿

xzy|���B�P���&�e�&{~�z�e�|�B{ZéC�e�
} �P����}��B���C�s�B�C�����¦�P}��z�e}��s�
{Z¤5�e��{Z� £C���5�&�
�P� ÞJ� ØJ�fxzy��� z©zª �
�&��ü6{Z},�By��.ª ü®Ð¨y��P}�y��&�e�����q�P�B���d¤5� �By|�. z©zª«�5�f�����By�{Z}�¥¦�P�+�W z©�ª«�E�s�P�¦�&�e���
���q�P�B�2{Z�B}¨�5¥��8{Z�z�e�|�B{~éC���q}f�J¥�{Z�By��5�C�)�s�5���C���5��{Z}�{Z�����By��2{Z���B�e����}��B�e�� z©z± {Z���By��
�C�P�s¢&�e�J{Z},{Z�|�B�e���s�e�C�B�e�¦�e� ���5�C�B�5�

struct {
opaque md5hash[16];

} TargetID;

Ù ¶�·Jú&¶�ÇPÃ ç�´ Ê�µ x��P���&�e�J��ü6}��B���C�s�B�C�¬�

x�����x8>�åz�~ÑÝ� Ô Ñf×W�5�J×PÔ õÌ�s�B�5¤5�e�FÑfãP�\ÔPåPåPå
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struct {
unsigned int versionMajor:4;
unsigned int versionMinor:4;
opaque length[3];
TargetID targetid;
SequenceNumber sequenceNumber;
opaque encrypedDPDU<length>;

} PDU2;

Ù ¶�·&úJ¶�ÇPÃ ï�´ ²�µ ü®�e}��s�
{Z�C�B{Z�5� �5���>£Cü®ý�Ô>�C�P�s¢&�e�
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struct {
opaque providerID[2];
unsigned int direction:2;
unsigned int payLoadID:14;
Timestamp timestamp;
opaque payload;

} DPDU;
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struct {
ProviderID providerIdentifier;
Timestamp begin_of_session;

} SessionID;

struct {
SessionID sessionIdentifier;

} HI2_init;
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DPDU::payLoadID

}������B�
0x3001

��xzy|{~}zë�Ò¦õÌýÌ zü ¤5���By����Z�P}������e}�}��P�&��}��e�|�q�
xzy|�.xz zë®�B�C���|�e��ë�Ò�õ�ýÌ züò¤5�>�B�5�
�E�z�5¥�� �P�B�B�e� �By|{~}����e}f}��P�&�&�

struct {
SessionID sessionIdentifier;
Timestamp end_of_session;

} HI2_end;

Ù ¶�·&úJ¶�ÇPÃ ²4² ´ß¼ µ Ò¦��Ô �e���d�s�5���

c�c^bdm ïgÀu½^¿W¼^ºxwx»1ru¼^v�Ö×½^¾4¾+¼^y¸½�ðu»1ñg¾

ª«�e}f}��P�&�e}��5�¦�By|�>Ò���Ô¨�P�¬�¨�e�|�s�P�C}��C�Z�P�B�e�;{Z�;ü®£Cü®ýî�C�P�s¢&�e�B}f�P����}��s�
{~¤5���;{Z�d£C�¬�5�
�&�
�P� ãJ� ÔJ��x�y|�+�C�P�&�Z�5�P�z�$ü éC�e�Z� {Z�8�By��+ü®£Cü®ýô�C�P�s¢&�e�B}.�z�eéC���e}.�By��2}��B���C�s�B�C���
{Z�°�By|�¨�C�P�&�Z�5�P�¯�P�B�B�q{Z¤5�C�B�e��}��e�>x��P¤5�Z�WãJ� ØJ�V± Ò���Ô®���e}�}f�P�J�>{Z}�e���s�P�C}f�C�~�P�B����{~�;�
Ò���Ô ª«�e}f}��P�&�+�L}f�e�F£C���5�&�q�P� ÑsÑP� ×J�sx�y|�>����}�}��P�&�F{~�B}f�e�Z��{Z},�z�eéC�|�e�;¤5� �By|�.}f�B���C�s�
�B�C�¬�e}�����éC���e�¦{Z�¦£C�¬�5�J�
�P� ÑsÑP� ÐJ�

struct {
unsigned short length;
opaque message<length>;

} HI2_Message;

Ù ¶�·&úJ¶�ÇPÃ ²4² ´ßÄ µ Ò���Ô
	f�&�e�����q�P���C�P�&�~�5�P�;�B�J�C�

x�����x8>�åz�~ÑÝ� Ô ÔPåW�5�J×PÔ õÌ�s�B�5¤5�e�FÑfãP�\ÔPåPåPå
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ä�ÇPÛB¹z¿ Å ¿PÂsºs¶�»B¾zµB»B·&´�·&À0ÇPµBµB¶�»BÈz¹zµB¿
�z{Z�P�Z�e�z���C��¤5�e�
�J�¬�5��£Cõ�£ x�y|�����C��¤5�e�W�z{Z�P�Z�e�÷¤5�8�By����B�P���&�e�q�

�J{Z�Z�Z�e�«¥�{~�By8�P}��s{Z{)å�,�ÔPå�{~���|�5���P§J�P{Z�Z�
�P¤5�~�

�s z���&���5��x��P�¬�J��� x�y|� �|�C��¤5�e�¯�C}��e� ¤5�ø�By�� �B�P���&�e�q�
�J{Z�Z�Z�e�«¥�{~�By8�P}��s{Z{)å�,�ÔPå�{~���|�5���P§J�P{Z�Z�
�P¤5�~�

�Z�5�s�P�B{Z�5� Ú÷�P����:÷�s�5�5���z{Z���P�B�e}F�5���By��Ì�B�P���&�e�q�
�J{Z�Z�Z�e�«¥�{~�By8�P}��s{Z{)å�,�ÔPå�{~���|�5���P§J�P{Z�Z�
�P¤5�~�

�C�5�C��ü ±��«{Z�z�e���B{ZéC�e�>�P}�}�{Z�&���e� ¤5�a�By�����ë�£
�B�2�>£Cõ�£d�Z�5�s�P�B{~�5� �

�P}f}�{Z�J�|�e�z±Ì���z����}�} x�y|���£C§&Ø>�5�z��£C§&Ö.�P�z�z���e}f} �P}�}�{Z�&���e�
�B�2�By|�.�B�P�¬�J���q�

�Z�e�P}f�ex&{~��� x�y|������,�{Z���C� �B{~���«� �B�P���&�e�®y��P}
�By�{Z}��P���z����}�}��P}��>§&�P�~{Z����£;�P�z����}�}\�

x��P¤5�Z�+ÑsÑP�LÑ�	�ª«�e}�}��P�&���P�B�B�
{Z¤5�C�B�F����}��s�
{~�C�B{Z�5�

x�����x8>�åz�~ÑÝ� Ô ÔJÑ,�5�J×PÔ õÌ�s�B�5¤5�e�FÑfãP�\ÔPåPåPå
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struct {
telephoneNumber dialedNumberFromPOP;
telephoneNumber cLIFromTarget;
string location[6];
string popID[8];
IPv4Number assignedAddress;

} SuccessfulDialupLoginIPv4;

struct {
telephoneNumber dialledNumberFromPOP;
telephoneNumber cLIFromTarget;
string location[6];
string popID[8];
IPv6Number assignedAddress;

} SuccessfulDailupLoginIPv6;

struct {
IPv4Number assignedAddress;
Timestamp leaseTime;
MACAddress referenceMACAddress;
string location[6];
string popID[8];

} SuccessfulIPv4DHCPRegistration;

struct {
telephoneNumber dialledNumberFromPOP;
telephoneNumber cLIFromTarget;
string location[6];
string popID[8];

} FailedLogin;

struct {
string location[6];
string popID[8];

} Logout;

Ù ¶�·&ú&¶�ÇPÃ ²V² ´ Ê�µ Ò��$Ô
	fª«�e}f}��P�&�e}
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typedef string telephonenumber[20];
// Telephone number in Ascii, padded with 0x20

typedef int IPv4Number;

typedef int IPv6Number[4];

typedef opaque MACAdress[6];

Ù ¶�·&ú&¶�ÇPÃþ²V² ´LÎ µ Ò���Ô>ë��B���C�s�B�C���e}
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xzy|{~}¨}��e�s�B{Z�5���z�e}��s�
{Z¤5�e}>�P�~�0���e�s��}�}��P�
���z�P�B�¦}f�B���C�s�B�C���e}¨�P�|�«���e}�}��P�&�+öC�5¥�}W�B�
�&�e�J�¨�C�¬�5�C�e�0{Z�|}��B�P���s�.�5�|�By|�FÒ¦��×J�

c^k^bdc Ûs½^¾4¾+wx»1rò½^¾4ºx¼4oqvxwx¾4ìuÖó½^ruº

±Ì}�}f�C���C�B{~�5�|}=	
ÑP�,±Ì� �$£¦���5�C�B�F�-,�{Z}��B}��B���5� àá �B�;à�â\�
ÔJ�,±Ì� �$£¦���5�C�B�F�-,�{Z}��B}��B���5� à�â7�B� ä2áV�
×J�,±6���5�C�B�F�-,�{Z}��B}��B���5� ä+á0�B��ä¨â\�

xzy|{~}��By�������}�}��P�&�F}��eì&�C�e���s���B���&�e�&�By��F}��&}��B�e�ô���C�|��{Z���0�

ÑP�Wàá>ë�Ò¦õÌýÌ zü ��}��B�P¤5�Z{~}fy��;}��e�s�C�¬� �C�P�By��B� à�â�¥¦y|�e�a{Z�7{Z}Ì�C�C��{Z� �5�C���q�P�
�B{Z�5���P�Ý���5�z�&�eàá0ë�Ò�õÌý� züí�P�C�By��e�|�B{~�s�P�B�F�B�;à�â\�

ÔJ�Fä2á)�e}��B�P¤5�Z{Z}�y|�e}��¨�C�P�By��B� äWâ
×J�Wà�â���}��B�P¤5�Z{~}fy��e} �Fxz zë¨�s�5�|���e�s�B{Z�5�+�B�®��§J���q�Eä2áz�By��P�&{Z} ���P�����d{Z�E�By|�¥��P���

�
�P���q�fë���� ( ü®±�ãPã4*��B�5�0�By��F�s�5�
���e�s�|���e}�}��P�&��öC�5¥�}\�
ØJ�,±îxz �ëÌ�s�5�|���e�s�B{Z�5��ª«ý�ë�x�¤5�¨{Z��{Z�B{Z�P�B�e��¤5� �B�C�|�s�B{~�5�|�P�&�e���B{Z�B�¯à�â\�Pä2á �P�|�

ä¨â7ª«±�:��¦©z�F©�5�{Z��{Z�B{Z�P�B�W�W}f�e}�}�{Z�5���f±Ì�|�E�z�e§&{~�P�B{Z�5�¦�B���5� �By�{Z},¤5�ey��P§&{Z�5�
ª«ý�ë�x2�&�e�|�e�
�P�B���,�Z�5�W��§J�����\�By��P��ª«ý�ë�x2¤5�����e�C�5�
�B�e�Ì{Z�����e�z{Z�P�B�e�Z�¨�B�.�By��
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 z©�ª«�W§&{Z��Ò���Ô��P��� {Z�+���B{Z���e�Z�®�B�P}�y|{~�5�2§&{~���By|�7�s�5�����C�|{~�s�P�B{Z�5�E�sy|�P���|�e�
�C}��e�¦�B�5�)Ò���ÑP�

ÐJ�,±
HI2 init

�C�P�s¢&�e� �L£C�¬�5�J�
�P� ÑsÑP�LÑf��{Z}�}��e���&�B���5� à�á0�B��ä¨â\�

±Ì���By|{~}¨�C�5{~�|�.à�âÌ{Z}®�s�5�|���e�s�B�e���B� ä+á����P���«�By��E}f�J}f�B�e� {Z}W���e�P�z�¯�B���B�
�P��}��C�5�
�
{Z�|�B�e���s�e�C�B�e�¦�B�
�P�!éC�-zs�

c^k^bdk ïgÀs½^¿Ñ¼^ºxwx»¸ru¼^v�Ö×½^¾4¾+¼^y1½èðu»1ñg¾

xzy|{~}�}����s�B{~�5� ����}��s�
{~¤5��}E�By������e}f}��P�&�°öC�5¥�}¦�5�s�s�C�
�
{Z��� ¤5�e�B¥��e�e� ëCÑ �P��� ä¨â\�
ª«�e}f}��P�&��öC�5¥¦}�¥�{Z�Z�5¤5�>�By|���5�C�&y¯à�â,�P��� ä+áV�

³�´zµB¿P¶�ºs¿P¾zµB»B·&´�³ Ù ÉJÊ>·&¶0³ Q � Ù ÉJÊ.¾zÇPºxôz¿Pµ ±Ì� {Z�|�B�e���s�e�C�B�e� ��£C§&Ø �C�P�s¢J����¥¦{Z�Z�7¤5�
�e���s�P�C}f�C�~�P�B��� {~� �¯��£C£Cü®ý �C�P�s¢J�����Lë��e�°£C�¬�5�J�
�P� ÑfÔJ�LÑP�Jx�y|{Z} �C�P�s¢J����{~}
}��B�5���e��{Z�¦�¨ü®£Cü®ý'�C�P�s¢&�e�J¥�{~�By

payloadID
}��e�&�B�

0x0001
�

³�´zµB¿P¶�ºs¿P¾zµB»B·&´�³ Ù É Ù ·&¶0³ Q � Ù É Ù ¾zÇPºxôz¿Pµ ±Ì� {Z�|�B�e���s�e�C�B�e� ��£C§&Ö �C�P�s¢J����¥¦{Z�Z�7¤5�
�e���s�P�C}f�C�~�P�B��� {~� �¯��£C£Cü®ý �C�P�s¢J�����Lë��e�°£C�¬�5�J�
�P� ÑfÔJ�LÑP�Jx�y|{Z} �C�P�s¢J����{~}
}��B�5���e��{Z�¦�¨ü®£Cü®ý'�C�P�s¢&�e�J¥�{~�By

payloadID
}��e�&�B�

0x0003
�

½ Ï ÿ Å ¿PÂsºs¶�»B¾zµB»B·&´°¾zÇPºxôz¿Pµ ©z§&�e�
�WÖPØ��C�P�s¢&�e�B}�{~�|�B�e���s�e�C�B���+�&�e�����q�P�B���ë�Ò¦± �z�e�
}��s�
{Z�C�B{~�5�®�C�P�s¢&�e�\�z�e}��s�
{Z¤5�e�2{~�Ì£C���5�&�
�P� ÑfÔJ� ÔJ��± ë�Ò�± ����}��s�
{~�C�B{Z�5�W�C�P�s¢&�e�
{Z}������s�P�C}��C�Z�P�B�e�d{~���>ü®£Cü®ý'�C�P�s¢&�e�q�

Ú ¶�ÇPÀ Æ�º ½ ÁzÇP¾z»B´zú xzy��¦�5�C�B�C�C�,�
�P�B�;�5�7�C�P�s¢J���B}2�P�ÌàáWª«±�:î¤5�¦�B�q�P�NéC� }�y��P�C���
�B�+�P�Z�Z�e§&{Z�P�B�W¥��5�q}f�|�s�P}��.¤5�P���z¥�{Z�z�Byd¤5�ey|�P§&{~�5���P�|�����P¢&�>�B�
�P�!éC���P�|�P�Z�J}f{~}
���5�����z{~�NéC�s�C�Z�q� � �P���7���C}���¤5���B�P¢&�e�®�By��P���7�C�P�s¢&�e��ë�Ò�±Ì z 2¤5��}��e�|��¥�{Z�By�{Z�
×På¨}����s�5���z}��P�B�B�e� ¤5�e{Z�|�+{Z���B�e�¬�s�e�C�B�e�,�

U&Ç�ôz¿¨µB¶�ÇPÀ Æzº �&�P¢&�¯£C�P�s¢J���B} ª ±�: ¤5�8�5�C�B�C�C���P�Eà�á2�B� ���P¢&�¯�B�
�P�!éC�°�P�|�P�Z�J}f{~}
���5�����z{Z�!éC�s�C�Z�q�|xzy��e}f�°�C�P�s¢&�e�B}Ey��P§&���By|�e{Z�2�C�P�&�Z�5�P�z�$ü }������B�

0x9000
�

xzy��E}�{/.P���5���By�� �C�P�s¢&�e�B}Wë�Ò�±� z «¤5� �C}��e�C�z���
�P���z�5� ¤5�e�B¥��e�e�8ÖPØd�P�|�
ÑfÐPåPåW¤5�&�B�e}\��xzy|�.�s�5�|�B�e���&�5�|�By��F�C�P�s¢&�e�B}�ë�Ò�±Ì z d¤5�.�C}��e�C�z�®�
�P���z�5� �

xzy|�7ü®£Cü®ý �s�5���B�e�|��£Cü®ýÌ}��P�����By���ü®£Cü®ýÌ})�P��������s�
�&�C�B�e�z�s�P��� �By����e�|�s�q�&�C�B�e�
�s�5�|�B�e���z{Z}F{Z��}��e�
�B�e�¯{Z�¯�2£Cü®ýÌÔP�&�P}F�z�e}��s�
{Z¤5�e�8{Z��£C���5�&�
�P� ãJ�LÑP�e£Cü®ýÌÔ2�C�P�s¢&�e�B}
�P�¬�®{~�|}��e�
�B�e�°{Z�°�By|�Wxz zë2�B�C�|���e�&�B���5� à�â��B�dä2áV�h� y�{Z�sy;xz zë+�B�C�|���e�&{Z}�C}��e���B�
�B�
�P�|}��C�5�
�J�By|��£Cü®ýÌÔ>�C�P�s¢&�e�&ë�Ò�õÌýÌ züò¤5�F�
�P���z�5���Z�+�5�+�P�~�5�P§&�P{Z�Z�P¤5�Z�W�B�C���|�e�Z}\�
|�õ ���h���'���������K�{���[ö�������� �W÷��+�������{���4����������ø���������÷��{�ÑùÑú
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struct {
unsigned char len[2];
opaque payload<len>;

} IPPDU;

Ù ¶�·Jú&¶�ÇPÃ ² ¼�´ ²�µ ��£C£Cü®ý'�s�5�z�

struct {
unsigned int n;
SequenceNumber snList<n>;
unsigned char SHAhash[20];

} SHAPDU;

Ù ¶�·&úJ¶�ÇPÃ ² ¼�´L¼ µ ë�Ò�±ò{~�|�B�5�
���P�B{~�5�¦£Cü®ý

ÿ µBµB¶�»BÈz¹zµB¿ Å ¿PÂsºs¶�»B¾zµB»B·&´ Å ¿PÀ�ÇP¹�ÛBµ
� �¦�C��¤5���2�5�F}��eì&�C�e�|�s�°���C��¤5���q}+{~�

snList

ÖPØ

}f�� z{Z}�� ±��8�P�
�q�P�8�5�
n

ë��eì&�C�e���s���¦�C��¤5���q}P�
�$��y|�5�Z��}®�By|�E}��eì&�C�e�|�s�+�|�C��¤5�e�
}®�5�
�By�� ü®£Cü®ýþ�C�P�s¢&�e�B}Ì�B�5�¨¥�y|{~�sy«�By|{~}
ë�Ò�±íy|�P}�y�¥��P},�s�5���C�C�B�e�

ë�Ò�±�y|�P}�y x�y|�F�s�5���C�C�B�e�dë�Ò�±6y��P}fy

x��P¤5�Z�EÑfÔJ�ßÑ�	�ë�Ò�±6�����B�5�
���P�B{Z�5��£Cü®ý6±Ì�B�B�
{Z¤5�C�B�e}

x�����x8>�åz�~ÑÝ� Ô ÔPÖW�5�J×PÔ õÌ�s�B�5¤5�e�FÑfãP�\ÔPåPåPå
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� �q�&�C�B�5�&�
�P�Cy�� {Z}2�C}���� �P}��;�B�5�5� �B� }��P�B�e�&�C�P��� �By���{Z���B�e�¬�s�e�C�B�e� ���P�B�d�z�C�q{Z�|�
�B�
�P�|}��C�5�
�C�P�J�P{Z�|}��z�B�q�P�NéC�¨�P�|�P�~�&}�{Z}F�P}�¥��e�Z���P}��B���e�|}��C���W�s�5�|éC�������B{Z�P�Z{~�B�¦�5�z�By��
�s�5�|�B�e���B}P��±��Z��¢&�e�&}2�C}f�e� ¥�{Z�By�{Z� �By|�d�B�
�P���e¥��5�
¢��5��By|{~}��C���5�B�5�s�5��ª«ýÌë�x÷¤5�
¢&�e�C�,�B���5�Ó�P�Z�,�C�P�
�B{Z�e}��5�C�B}�{Z�z�d�5��By|�d�C�¬�5�B�5�s�5�¬�5õÌ���Z���P�C�By��5�
{/.P�e� �C�e�
}��5�|���e�
ª«ýÌë�x¯¤5�W�P¤5�Z�®�B�E�P�s�s��}�}�By��>¢&�e�&}7�5���5�C�e�
�P�B�>�By|�¨�eì&�C{Z�C���e�|���C}�{Z�����By��>¢&�e�&}\�
ë��e�F�P�Z}�� ( �  z©�)�åPå
*B�

c^m^bdc ü9¿xýuÀsºx»1y1¿W¼^Àuìswx¹�þs½4ýò¿W½^Àu¿W½^¾+½^rsºx¼^ºxwx»1r

�F�e�&}z�B�5���P}��&�����e�B�
{Z�)�P�Z�&�5�
{Z�By���}�ó�P}0�C}f�e�2�B�5���P�C�By��e�|�B{~�s�P�B{Z�5�Ì�5���By|��x� zë��B�C�|�
�|�e�\ó�ª«ý�ë�x ¤5��z{Z}��B�
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<?xml version=’’1.0’’?>
<hi1:warrant>
<hi1:delivery>

�����By����z�e�Z{~§&�e�
�®}����s�B{~�5�Ì���|�C��¤5�e�C�5�Ý�z�e�Z{Z§J���q�¨�C�5{~�|�B}0�P�¬��z�e}��s�
{Z¤5�e�,�¬x�y|�7�|�C���
¤5��� �5�|�z�e�Z{Z§&�e�
�+�C�5{Z���B}�{Z}��J{Z§&�e� �C�¦�B���5���q�

<hi1:attribute name=‘‘Number of Delivery points’’>
<hi1:real val=‘‘1’’>

</hi1:attribute>
<hi1:address>
<hi1:attribute name=‘‘IP address’’>
<hi1:ipv4addr val=‘‘192.168.18.1’’>

</hi1:attribute>
<hi1:attribute name=‘‘Certificate’’>
<hi1:x509cert val=‘‘hex string of

binary X.509 cert’’>
</hi1:attribute>

</hi1:address>
<hi1:address>
<hi1:targetKey>
<hi1:attribute name=‘‘targetKey’’>

×På
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<hi1:targetKey val=‘‘hex string of tar-
getKey used by S1 and T2’’>

</hi1:attribute>
</hi1:targetKey>

</hi1:delivery>

±Ì�C�Z�e�P}��C�5�|� �BÑf��y�{ Ñ�	 �P�z�z���e}f}7}�y|�5�C�~����,�{Z}��C¥�{Z�By�{Z�;�By|�W�z�e�Z{Z§J���q� }f�e�s�B{Z�5�����P��� �
����,�{Z���C�þ�5��éC§&�+�LÐP�q�

<hi1:targetIdentity>

± �B�P�¬�J���Ý�s�P�2¤5�7{~�z�e�|�B{ZéC�e�+¤5�®�|�P����P��� �P�z�z���e}�}��z�P�B�P�4�P�s�s�5�C�|�Ý���P���,�5�C�Z�5�J{Z�
�|�P���>�5�0¤5�E�¨�Z{Z}��|�5���B{Z���e}��P���d{~�d�P�z���¬�e}�}��e}P�

<hi1:person>
<hi1:attribute name=‘‘Name’’>
<hi1:string val= ‘‘The target’s name’’>

</hi1:attribute>
<hi1:attribute name=‘‘Address’’>
<hi1:string val= ‘‘The target’s address’’>

</hi1:attribute>
</hi1:person>

�5�

<hi1:account>
<hi1:attribute name=‘‘Account name’’>
<hi1:string val=‘‘someaccount@somedomain.com’’>

</hi1:attribute>
</hi1:account>

�5�

<hi1:attribute name=‘‘Number of locationInforma-
tion’’>

<hi1:real val=‘‘1’’>
</hi1:attribute>
<hi1:locationInformation>
<hi1:attribute name=‘‘IP address’’>
<hi1:ipaddress val=‘‘176.16.23.22’’>
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</hi1:attribute>
<hi1:attribute name=‘‘Start Time’’>
<hi1:time val=‘‘A date/time in UTC’’>

</hi1:attribute>
<hi1:attribute name=‘‘End Time’’>
<hi1:time val=‘‘A date/time in UTC’’>

</hi1:attribute>
</hi1:locationInformation>

xzy|�.�|�C��¤5�e���5�
hi1:locationInformation

}��e�s�B{Z�5��})�By��P�J�P���F���e�s�s�e}f}��P�
�
�B� �C��{Zì&�C�e�Z� {Z�z�e�|�B{~�B� ���B�P�¬�J���.{Z}¦�C���5§&{Z�����2�z�e�C�e�|�z�e���q�5ë��B�P�
�.�P���6�����ò�B{~���
ª«±�:�¤5�.�By��F}��P���5�

</hi1:targetIdentity>

xzy|�.}f�B�P�q�J�P���;�e���¦�B{Z���>�P�|�°�z�P�B�.�5�J�By��F¥��P�
�
�P���q�

<hi1:legalPeriod>
<hi1:attribute name=‘‘Start time’’>
<hi1:time val=‘‘A date/time in UTC’’>

<hi1:attribute>
<hi1:attribute name=‘‘End time’’>
<hi1:time val=‘‘A date/time in UTC’’>

<hi1:attribute>
</hi1:legalPeriod>

±Ì�|�;�By��F�e�Z�e�s�B�¬�5��{Z�7}�{Z�&���P�B�C�¬�.�5�J�By�� ¡N�C�z�&�.}f{~�&�|{~�|�+�By|�.¥��P�
�
�P���q�

<hi1:judge>
<hi1:attribute name=‘‘Name’’>
<hi1:string val= ‘‘The judge’s name’’>

</hi1:attribute>
<hi1:attribute name=‘‘Certificate’’>
<hi1:x509cert val=‘‘hex string of

binary X.509 cert’’>
</hi1:attribute>

</hi1:judge>
</hi1:warrant>
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